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PROTOCOLLO QUADRO
VIDEO -ALLARME ANTIRAPINA

Il Ministero dell’Interno, con sede a Roma, piazza del Viminale n. |, rappresentato dal Ministro
dell’Internc Dott. Matteo Piantedosi;

Confcommercio Imprese per I’Italia, con sede in Roma, piazza G.G. Belli n.2, rappresentata dal
Vice Presidente Dott.ssa Patrizia Di Dio, giusta delega del Presidente Carlo Sangaili;

Confesercenti con sede in Roma, Via Nazionale n.60, rappresentata dal Presidente Dott.ssa Patrizia

De Luise;

Visto

VISTO

VISTO

RAVVISATA

CONSIDERATE

RAVVISATA

il Protocollo d’Intesa stipulato il 30 giugno 2003 tra il Ministero dell’Interno
¢ Confcommercio, Confesercenti e Comufficio, che prevedeva “un sistema di
allarme controllato — con telecamere — dei locali commerciali, attivabile con
semplice pressione sul pulsante di comando ed in grado di collegarsi con le
sale e centrali operative delle Forze di polizia e di trasmettere in caso di
raping all'interno dei locali, le immagini in tempo reale”;

il Protocollo d’intesa stipulato il 14 luglio 2009, in tema di video-allarme
antirapina tra il Ministero dell’Interno e Confcommercio Imprese per I’Italia e
Confesercenti, rinnovato il 12 novembre 2013 per la durata di tre anni;

il Protocollo Quadro video-allarme antirapina stipulato il 12 dicembre 2019,
concermmente i criteri generali di collaborazione in tema di video-allarme
antirapina tra il Ministero dell’Interno e Confcommercio Imprese per I'Italia e
Confesercenti;

la attuale necessita di rafforzare i livelli di protezione degli esercizi
commerciali o imprese, assicurando la piu efficace sinergia tra Istituzioni
pubbliche, Forze di polizia e Associazioni di categoria, anche avvalendosi di
nuove tecnologie, attesa la domanda di sicurezza nel settore delle imprese e
degli esercizi commerciali (nel prosieguo denominati “Esercenti”);

le specificita territorialt e settoriali che caratterizzano ’imprenditoria italiana
¢ il terziario di mercato in particolare;

pertanto ’opportunita di proseguire i rapporti di sinergica collaborazione
avviati con il richiamato Protocollo Quadro sottoscritto in data 12 dicembre
2019;

CONVENGONO QUANTO SEGUE

Art.1
{Premesse)

Le premesse fanno parte integrante del presente Protocollo Quadro.



Art.2
(Finalitd)

I presente Protocollo Quadro stabilisce i criteri generali della collaborazione in tema di video-
allarme anfirapina tra il Ministero dell’Interno, Confcommercio Imprese per IItalia e Confesercenti
(di seguito “Parti™).

Art. 3
(Architettura del sistema video - allarme antirapina)

1l sistema di video-allarme antirapina ¢ configurato secondo i parametri indicati nel Disciplinare
tecnico allegato che costituisce parte integrante del presente Protocollo Quadro.

Il Disciplinare tecnico definisce ed aggiorna le funzionalita del sistema video-allarme antirapina, le
procedure di fornitura del servizio nonché I’adeguamento degli impianti e gli adempimenti.

Art. 4
(Trattamento dei dati personali)

Le Parti danno atto che titolari autonomi del trattamento dei dati sono gli Esercenti e le Forze di
polizia nell’ambito delle rispettive competenze, i quali, inolire, adottano misure tecniche ed
organizzative adeguate a dimostrare la conformita alla normativa in materia di trattamento dei dati
personali e 1l rispetto dei principt ivi previsti, anche con riguardo ai flussi informativi.

Le Forze di polizia, dal momento della ricezione/consultazione degli allarmi e dei relativi flussi
video, danno corso ad attivita di trattamento per finalitd di polizia, ai sensi del decreto legislativo n.
51/2018.

Art. 5
(Diffusione del Protocolio)

I Ministero dell’Interno e le Confederazioni si impegnano a diffondere e rendere efficace il
presente Protocollo.

Le Prefetture - Uffici territoriali del Governo favoriranno la massima diffusione e lo sviluppo
operative del sistema, sottoscrivendo con le Associazioni territoriali o di categoria delle
Confederazioni specifici Protocolli d’intesa nel solco del presente Protocollo Quadro.

Le Confederazioni informano le rispettive articolazioni territoriali e di categoria sulla possibilita di
stipulare analoghi accordi - rispondenti anche a specifiche esigenze - con il Ministero € le sue
articolazioni territoriali.

Art. 6
(Cabina di regia)

Al fine di rendere tale modello operativo sempre piu aderente alle iniziative intraprese, le Prefetture
- Uffici territoriali del Governo costituiscono una cabina di regia, presieduta dal Prefetto o da un
suo delegato, con la partecipazione dei rappresentanti delle Forze di polizia, nonché delle
articolaziomi territoriali o di categoria di Confcommercio-Imprese per I'Italia e Confesercenti
nazionale, con il compito di monitorare 1’attuazione del presente Protocollo Quadro.,

Art. 7
(Monitoraggio)

Le Prefetture - Uffici territoriali del Governo, avvalendosi del contributo della cabina di regia di cui
al precedente articolo 6, assicureranno il monitoraggio sullo stato di aftuazione del presente
Protocollo Quadro, con cadenza semestrale (al 30 giugno e al 31 dicembre di ogni anno di vigenza
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del documento), comunicandone gli esiti al Dipartimento della Pubblica Sicurezza — Ufficio per il
coordinamento e la pianificazione delle attivita delle Forze di polizia.

Art. 8
(Clausola finanziaria)

All’attuazione del presente Protocolle Quadro si provvede con le risorse economiche, di personale e
strumentali finanziate a legislazione vigente, senza oneri aggiuntivi per il bilancio dello Stato.

Art. 9
(Clausola finale)}

Il presente Protocollo Quadro potrd essere oggetto di aggiomamento in relazione ai sopravvenuti
~interventi normativi in materia e¢d agli eventuali atti di indirizzo emanati dal Ministero dell’Interno.
11 Disciplinare tecnico allegato al presente Protocollo-Quadro potra essere aggiornato in base alla
implementazione di nuove piattaforme tecnologiche da parte delle Forze di polizia.

Le Confederazioni potranno richiedere I’esame congiunto di aspetti di interesse comune o di nuove
" esigenze correlate.

Per quanto non espressamente previsto dal presente Protocollo Quadro si fa riferimento alla
normativa vigente.

Art. 10
(Durata)

Il presente Protocollo Quadro ha la durata di tre anni a decorrere dalla data di sottoscrizione.

Roma, 2.2.0Z. Zo?i(

Confcpmmercm Imprese per I'Ttalia o Coﬁfesercenti
' La E‘res1dente

"La

Il Ministro dell I}lter-n
Piantedosi
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REQUISITI TECNICI

1] presente documento ha per oggetto la definizione e la descrizione dei requisiti tecnici del sistema

di allarme antirapina, di seguito denominato “Videoallarme”, escludendo qualsiasi altra tipologia di

_ allarmi (quali ad es. antintrusione, tamper, mancanza di rete, etc.), e costituisce parte integrante del
Protocollo Quadro.

“Attraverso il Videoallarme si ottengono segnalazioni di allarme nonché la visione e 1’eventuale
~ controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese, associati con le Confederazioni firmatarte, o presso gli esercizi
commerciali/imprese non associati.

Il Videoallarme, attivabile esclusivamente tramite la volontd diretta del soggetto sottoposto ad
azione criminale (attraverso la semplice pressione sul pulsante di comando), deve essere in grado di
collegarsi con la Piattafornta installata presso le Sale/Centrali operative delle Forze di polizia e di
trasmettere le immagini in tempo reale.

Il Videoallarme prevede il collegamento dei sistemi installati presso gli esercizi
commerciali/imprese il cui flusso telematico, in caso di allarme, viene inviato direttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I’allarme alle Sale/Centrali operative delle Forze di polizia attraverso la sala
controllo dell’istituto di vigilanza autorizzato ai sensi deli’art.134 del Tulps.

Il Sistema di Videoallarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
la refurtiva, attivate dall'utente/fruitore sottoposto ad azione criminale, con allarme filtrato e inoltra-
to dall’istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazione
del reato.

In caso di Videollarme antirapina ¢ fatto divieto di veicolare il flusso degli stessi a postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve le disposizioni riguardanti ia normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare, il Comitato
provinciale per "ordine ¢ la sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all’utilizzo del sistema di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio commerciale interessato.

Le specifiche tecniche proposte nel presente documento sono da intendersi vincolanti.

Le variazioni degli indicati requisiti tecnologici devono essere concordate tra le Parti ed a tal fine -

viene istituito un apposito Tavolo tecnico permanente, che si riunisce con cadenza almeno
semestrale, presieduto dall’Ufficio di Coordinamento ¢ Pianificazione delle Forze di Polizia e con la
partecipazione dell’Ufficio per I’Amministrazione Generale, della Direzione Centrale Servizi
Tecnico Logistici e della Gestione Patrimoniale, della Direzione Centrale Anticrimine, nonché deghi
Uffici Operazioni e Sistemi Informativi del Comando Generale dell’ Arma dei Carabinieri.



Videoallarme antirapina

Disciplinare tecnico

Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potra essere attivato un tavolo tecnico dedicato, per lo stu-
dio e approfondimento delle modalit di implementazione del sistema.

INTEGRAZIONE CON T SISTEMI ESISTENTI PRESSO LE SALE/CENTRALI OPERATIVE

Il presente protocolio prevede ['integrazione corn i sistemi informatici esistenti presso le
Sale/Centrali operative delle Forze di polizia, presso le quali dovranno essere resi disponibili i flussi
video in tempo reale provenienti dalle telecamere installate presso gli esercenti, per il tramite delle

- Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/fimprese, per
la visualizzazione ed eventuale presa in carico degli stesst all’interno dei rispettivi applicativi.

ARCHITETTURA

Earchitettura di sistema & de:;cntta nel documento allegato (all.l - schema esplicativo
- collegamenti).

St riportano di seguito 1 vari aspetti caratterizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEO E DELLA REGISTRAZIONE PRES-
- 8O GLI ESERCENTI

Le caratteristiche del sistema Audio/Video e della registrazione delle immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono essere le seguenti:

a. risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;

b. supporto della registrazione audio, non inferiore’'a 16 bit; |

¢. rappresentazione delle immagini a colori e in modalita day&night;

d. visualizzazione di una rappresentazione di tipo “full-motion” ¢ la visione diretta di ogni
particolare che prende parte all’evento criminoso in tempo reale non meno di 135 fps;

€. conservazione, presso l’esercente, dei filmati (audio + video) conformemente alla normativa
vigente in materia di protezione dei dati personali;

f. informazioni di data/ora relativi al filmato ripreso. meormazxone su data/ora deve avere
precisione minima al secondo e deve prevedersi un meccanismo di controllo e/o gestione a
garanzia della precisione richiesta.

2. SICUREZZA DELLE REGISTRAZIONI

Il sistema Audio/Video, installato presso I'esercizio commerciale/impresa e utilizzato per la

registrazione ¢ la conservazione dei filmati, nel riSpetto delle disposizioni in tema di tutela dei

dati personali e in particolare del provvedimento in materia di videosorveglianza dell’8 aprile

2010, dovra obbligatoriamente:

a. consentire I’estrazione delle informazioni registrate (audio e video) da parte degli OIgam di
Polizia Giudiziaria, garantendo la non ripudiabilita, la completezza e I’inalterabilita dei dati
raccolti;

b. consentire I’accesso, presso |’esercente, ai dati attraverso un collegamento rapido con un
generico personal computer, dotato del necessario software di lettura e assolutamente
immodificabile nei contenuti;
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c. includere un file di log, costantemente aggiomato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovra essere reso
disponibile agli Organi di Polizia Giudiziaria;

d. essere protetto con efficaci misure {es. dlSpOSltIVI con doppm chlave 0 con apertura ntardata

' del vano di alloggiamento del videoregistratore). '

3. CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE/ INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA

a. 1l flusso video deve essere inviato mediante sistemi e protocolli per la comunicazione sicura
su Internet che proteggano I'integrita, la riservatezza dei dati scambiati ¢ ne garantiscano
Paumtenticazione (almeno con utilizzo del protocollo HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devono essere
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controllo di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa delle Forze
di polizia. quindi, rispettivamente:

- uno per la Sala operativa della Questura;

- uno per la Centrale operativa del Comando Provinciale/Gruppo dell’ Arma dei Carabinieri,
che gestiranno I'intervento secondo le ordinarie procedure operative e le competenze ripartite
sulla base del Piano coordinato di controllo del territorio previsto a livello provinciale.

¢. Il punto di accesso delle Sale operative delle Forze di polizia deve avviare la registrazione del
video in ingresso immediatamente, in caso di allarme, indipendentemente dalla successiva
presa in carico da parte dell’operatore di Sala/Centrale operativa.

Il sisterna tecnologico di acquisizione e gestione dei flussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato, il Media Server di ogni Questura espone su Internet web services
adeguatamente protetti.

Per I’ Arma dei Carabinieri, il Media Server “interno” di ogni Comando Provinciale/ Gruppo si
interfaccia in locale, presso la DMZ della Centrale operativa, con il Media Server “esterno”,
messo a disposizione dal soggetto privato fornitore def servizio (singolo esercente o istituto di
vigilanza ex art. 134 TULPS).

Il Media Server “esterno” dovra esporre web services, adeguatamente protetti, analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video; sullo stesso dovranno pervenire esclusivamente gli “streaming” allarmati (&
fatto divieto di veicolare su tali server i video “non allarmati™).

Gli onert di approvvigionamento ¢ manutenzione degli apparati allocati presso ogni Comando
Provinciale/Gruppo sone a carico del soggetto privato fornitore del servizio.

d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia
dovranno avere le seguenti caratteristiche minime:
- risoluzione con un formato DCIF (minima 1.280x720 pixel);
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- formato delle immagini in modalitd colore 24 bit/pixel, pari a 32 ML di colori ¢ in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione;

- frame rate non inferiore a 15 {ps;

- standard Codifica Audio G.711.

. Perle finalita del \}'ideoélfarmé antirapina, la connettivita Internet delle Sale Gperatiife delle
Forze di polizia & predisposta senza oneri per le stesse. Il collegamento sara di tipo a banda
larga, riservato e protetto con sistemi di protezione predisposti dalie Forze di polizia.

. Il sistema dovra rendere disponibili le seguenti funzionalita:

* - allarme completo dell"identificativo dell’esercizio commerciale/impresa ¢ dellidentificativo
della sorgente del flusso video;

- informazioni dell’esercente commerciale, corredato di campo note e di fotografie
dell’esercente, ed eventualmente di collaboratori, nonché della planimetria dell’esercizio
commerciale;

- - videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,
proveniente dalle telecamere installate dall’esercizio commerciale/impresa;

- in assenza di attivazione del videoallarme antirapina, presso le Sale operative delle Forze di
polizia NON devono giungere le immagini delle telecamere.

» PROCEDURE DI ACCREDITAMENTO

4.1 NULLA OSTATECNICO

Nelle more della realizzazione della nuova architettura di collegamento, per poter procedere
all’installazione del sistema, ciascuna ditta deve ottenere un Nulla Osta Tecnico di
conformit al Protocolio d’Intesa 2019 (nel seguito: N.O.T. 2019) attraverso due fasi distinte
e consequenziali:

1. Verifiche amministrative.
a) in caso di istituto di vigilanza: la Questura verifica il possesso della prevista
autorizzazione rilasciata ai sensi dell’art.134 TULPS;
b) in assenza di autorizzazione ai sensi dell’art.134 del TULPS, la Forza di polizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica I'iscrizione nell’apposito albo degli installatori della camera di commercio;
- raccoglie la dichiarazione di installazione a regola d’arte presentata dall’installatore.

2. Verifiche tecniche.
A livello territoriale, 1’ Arma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico
attraverso 1’Ufficio TAES Legionale.
Le novitd introdotte dal Protocollo d’Intesa del 2019 impongono, per i soggetti privati
fornitori del servizio gia in possesso di un Nulla Osta Tecnico di conformita al Protocollo
d’Intesa 2009/2013 (nel seguito: N.QO.T. 2009 e N.O.T. 2013 ove applicabile), 1’otienimento
di un N.O.T. 2019 che certifichi I’avvenuto adeguamento dei sistemi al presente disciplinare.

1 soggetti privati fornitori del servizio non in possesso del “vecchio N.O.T.” devono invece
avviare le procedure per ["acquisizione del N.QO.T. 2019.
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Si riporta, di seguito, P'iter da seguire per Iottenimento di un N.O.T., distinto per Polizia di
Stato e Arma dei Carabinieri, nei seguenti tre casi:
A. 11 soggetto privato fornitore del servizio & in possesso del N.O.T. 2009/2013 ed ha
apparati installati nella DMZ della Questura o del Comando Provinciale;
' B. Il soggeito privato fornitore del servizio €in possesso del NLO.T. 2009/2013 ma non ha
. apparati installati in Questura o in DMZ della Questura o del Comando Provinciale;
C. 1l soggetto privato fornitore del servizio non ¢ in possesso del N.O.T. 2009/2013.

Polizia di Stato

Nel caso A:

Uinstallatore, entro un anno dalla sottoscrizione del presente accordo, deve ritirare il
materiale presente nelle Sale operative (postazione videoallarme) e predisporre 1’apposito

 interfacciamento verso il MediaServer installato nella Questura competente territorialmente,

NelcasoBe C: _ _ . . _
Pinstallatore provvede a predisporre I*apposito interfacciamento verso il MediaServer della
Questura competente territorialmente.

Arma dei Carabinieri

il soggetto privato fornitore del servizio deve avanzare al Comando Generale dell’ Arma dei

~ Carabinieri, Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019:

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I’esito positivo dei test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). Il soggetto privato
fornitore del servizio, nel caso abbia gia degh apparati installati nelle DMZ delle Centrali
Operative periferiche, dovrd provvedere all’adeguamento di tali impianti secondo le
caratteristiche tecniche previste dal presernite disciplinare entro 180 gg dall’ottenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.O.T. 2009/2013), successivamente all’esito positivo del
test di integrazione con il software CC112-NUE effettuato presso il Comando Generale

- dell’Arma, la ditta dovrd presentare alle articolazioni tecniche Legionali dell’Arma dei
. Carabinieri gli apparati che intende installare localmente, al fine di ottenere il N.O.T
2019,

4.2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZIONI TECNICHE PERIFE-
RICHE DEL1’ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche dell’Arma dei Carabinieri:

- ricevono, con leftera formale, da parte del soggetto privato fornitore del servizio il
progetto di video-allarme;

- esaminano il progetto presentato, al fine di verificarne la coerenza con i dettami del
disciplinare tecnico;

- rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.O.T.) al progetto,
ovvero rigettando lo stesso per non conformitd (modello di risposta in all.2-modello di
concessione-rifiuto di N.O.T.).
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4.3 MANDATO (solo per ’Arma dei Carabinieri)

Una voilta in possesso del N.O.T.:
- le “associazioni di categoria/singoli esercenti pon associati” attivano e loro procedure

interne per conferire al soggetto privato/soggetti privati fornitore del servizio 1'incarico _

~ ad operare anche sulla base di eventuali protocolli/accord:i territoriali ;

- il soggetto privato fornitore del servizio che abbia ricevuio il N.O.T. da parte delle
articolazioni periferiche dell’Arma dei Carabinieri ed il mandate da parte di
un’assaciazione di categoria/esercente non associato & autorizzato ad interfacciarsi con le
Centrali operative dell’ Arma dei Carabinieri.

5. INSTALLAZIONE DEGLI APPARATI IN SALA/CENTRALE OPERATIVA

Hl soggetto privato fornitore del servizio provvedera ad interfacciarsi con i rispettivi software in
~ dotazione alle Forze di polizia (ICT per {a P.d.S. ¢ *CC112-NUE” per I'Arma dei Carabihieri)-
Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle valutazioni delle
singole Amministrazioni Centrali.

5.1 ATTIVITA (solo per I’Arma dei Carabinieri)

It soggetto privato fornitore del servizio, in accordo a quanto riportato nell’allegato all.l. —

schema esplicativo coliegamenti:

- consegna ed installa in Sala/Centrale Operativa un router con connettivitd ad internet flusso
ADSL/HDSL (nelio schema riportati come “routers xDSL verso le aziende convenzionate™);

- consegna ed installa, in ciascuna Comando Provinciale/Gruppo interessato, un “Media Server
video allarme anti rapina” dotato di due interfacce di rete. La prima di queste sara collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - cablaggio a
cura della ditta - sard collegata all’Hub/switch gia disponibile in Sala/Centrale operativa
(indicato nello schema come “DMZ Switch™), utilizzando un IP appartenente al range
assegnato ad ogni Comando Provinciale/Gruppo (‘all.3 — mclmzzamenu Arma CC’ per
I’ Arma dei Carabinieri).

Se il numero di porte dell"hub/switch non fosse sufficiente o il suddetto hub/switch non fosse

presente, la ditta dovrd consegnare un nuovo switch che sostituisce/integra il precedente.

NOTA: “il Video Server interno alla rete delle Forze di polizia (su cui viene installato il WS
“alerter” al quale sard notificato I'invio del flusso allarmato, vedasi paragrafo successivo) non
deve essere fornito, perché gia nella disponibilita delle Forze di polizia™.

Gli oneri di instaliazione e manutenzione degli apparati ricadono sul soggetto privato fornitore
del servizio accreditato per 1’installazione del proprio sistema di video allarme.

5.2 INTEGRAZIONE CON IL SOFTWARE “CC112- NUE”

I “Media Server - video allarme anti rapina” per I’Arma dei Carabinieri riceveranno dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltieranno al “Video Server
interno” (indirizzi IP in cit. all.3) esclusivamente una notifica (attestante ’arrivo di un flusso
- video-allarmato), mediante invocazione del Web Service c.d. “alerter™ (all.4 Specifiche Tecniche
WS Alerter), il quale attivera un meccanisino che permettera ai server dell’Arma di prelevare in
tempo reale il flusso video e riversarlo all’interno della rete Intranet. Se si réndesse necessaria la




Videoallarme antirapina
Disciplinare tecnico

configurazione dei firewall posti a valle dell’Hub/switch, le articolazioni periferiche dell’ Arma
dei Carabinieri contatteranno i rispettivi organi tecnici per l’ausilio del caso.

6. ATTIVAZIONE DEI SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE “LC.T.”
- E*CC112-NUE”

D’esercente chiede Vattivazione del servizio alla Questura e al Comando dei Carabmlerl

territoriaimente competente, mediante la compilazione del moduio di attivazione (all.5 - modulo

di attivazione) che dovra indicare:

- idati identificativi dell’esercizio commercialehmpresa

- 1 dati identificativi degli addetti alla vendita (potenzialmente chiamati ad atiivare il pulsante
del videoallarme);

- dichiarazione di installazione effettuata a regola d’arte da parte dell’installatore;

- dichiarazione di iscrizione all’apposito albo della Camera di Commercio;

- Peventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) € ammessa la presentazione della domanda di attivazione da parie
del soggetto privato fornitore del servizio accreditato secondo le modalitd di cui al N.O.T 2009 e
N.O.T 2013 ove applicabile; nelle more restano operative le precedenti modalitd.
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All. 2

Wadallo concessionefrifiute N.O.T,

INTESTAZIONE REPARTO

versione del 30 givgno 2012
OGCETTO: Sistema di video-allarme antirapina

Rif. : richiests di accreditamento prot. n. ____ del

ALLA SPETT.Le ditta

AAANAANAAAMLAAARA

-----------

NON si concede {1 Nulla Osta Tecnico all'installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con Ja richiesta in riferimento per il seguente motivo:

S¥ concede il Nulla Osia Tecnico all’installazione dell’impianto di video allarme anti-rapina di

cui al progetto trasmesso con Ja richiesta in riferimento. In proposito si evidenzia che:

a. codesta ditia & autorizzata ad effettuare Pinstallazione del sistema presso le C.0. di quesio
Comando Legione dal momento in cut avid ricevuto, da parte di vn’associazione di
categoria/ esercente non associato, il mandato ad attivare un sistema di video allarme,
{purche in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
Tiservate); '

b. codesta Ditta si impegna sin d’ora, pena revoca dell’autorizzazione testé concessa, a
consentire, in caso. di richiesta dell’ Amministrazione, 1’accesso al proprio sistema per
Peventuale attestazione di ulteriori flussi video provenienti da fonti video diverse (es: altei
sistemni di video allarme antirapina, telecamere urbane etc...);

c. il sistema di video-allarme dovra essere interfacciato con il software “CC112” inoltrando al
“Media Server CC112” esclusivamente i flussi di videostreaming allarmati in formato
compatibile con “Microsoft Media services” — protocollo RTSP (come previsto da capitolato
tecnica). Il flusso video dovra essere corredato da un “Codice Unico Apparato” che, per
ogni esercizio commerciale che aderir al progetto, sara definito dal responsabile deila C.O.

al quale dovra essere consegnato il modulo di attivazione allegato.
Nota: la ditta si impegna sin d'ora, pena revoca dell autorizzazione testé concessa, ad

aftuare tutte le necessarie predisposizioni tecniche per continuare a garantire I'operativita
del sistema.

GRUFPO FIRMA




Alt. 3

Indirizzamenti Arma dei Carabinieri
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All. 4
Specifiche tecniche WS Alerter

Lo scopo del servizio “alerter” descritio in questo documento & quello di consentire al sistema di “Video
Allarme Anti Rapina” di notificare ai sistemi in dotazione alle Centrali Operative dei Carabinieri I'arrivo di un
flusso video allarmato.

In seguito a tale-notifica, i sistemi daille Forze di Polizia °ffettueranno una chiamata al video server esterno
{posizionato-in-DMZ) - fornito dalle societd civili-{nel seguito denominato “Media Server video allarme onti
raping”) per acquisire I"allarme stesso.

7.

Attraverso questo servizio, il “Media Server video ollorme onti raping” potra inviare ai server locali

installati nelia_rete_Intranet deile Forze di Polizia un comando di “attivazione della registrazione”
notificando, contestualmente, I'arrivo di una segnalazione di allarme alle Sale/Centrali Operative.

Grazie a questa nuova modzlitd non si dovra effettuare un “push” verso i server delle Sale/Centrali
Operative delle FF.PP.,, ma si attiverd un meccanismo per if quale saranno i server delle FF.PP. a :
prefevare in tempo reale il flusso video e riversarlo all’interno della rete Intranet. |

Mediante questa nuova modalita; sar possibile gestire i flussi audio/video di seguito descritti:
s« MMS/HTTP
» RTSP
*» RTMP.

Le tipologie di Codec utilizzabili, quindi, potranno essere queli di seguito descritti:
*  Windows Media Video;
»  MPEGZ; , . |
* H264

La tecnologia di realizzazione del Web Services descritto nel presente documento & “Web Service 1.2,

al fine di rendere compatibili la maggior parte dei linguaggi di sviluppo attuatmente in uso.

I WS & struttarato come di segmto descritto:

solo un aliarme éla

'nmEA " Coordinate Geografiche del punto da cui proviene lallarme | Telativa posizione
. (variabile nel tempo)

f{standard GPRMC). Coincide con il luogo dell’obiettivo, L
i _ . . R senza corvelarvi un
. tranne nel caso in cui provenga da un oggetio mobile - flus :"d' :
collégato al medesimo “codice univoco". B so viceo.

DESCRIZIONE ' Note

fld - . Codice Univoco identificativo del sisteria di video allarme - T ;
L L e : T : Parametn sempre

{ Timestamp { Data Ora di attivazione deil’allarme (timestamp dal 1° - : . S
: : . : ncuii parametn a
' : gennaio 1970) - i
:: : _ restantl fossero non- :
lpﬂddress ‘.”lndlrlzzo Ip So"ré;e_r'{fé del Server da" cu: st preleva ll qussEr o pupolati S mtende o
P Video _ _ _ . chesistainviando i
I

Protoco[ R -Protocollo utillzzato per il flusso \ndeo { MS RTSP RTMP)

P popolare

; Ill’ldlﬂZZO per esteso dove andare a prelevare Ia fonte v.&é?i' nbblltgatgr::ime:te € -
- five (ad es.: mms://172.16.100. 10/wdeoAlert) . siintende trasterire -
_ -, @ncheunflussodi.
Eventuali p parametr! che devono essere Ianaatl per prelevare \ndeo streammg,
| ilflussovideo - :

Parameters




Di seguito viene descritto il WSDL per interfacciarsi con il sistema “Alerter”:

wfork versian="1,9" encoding="urf-g
awsdlidefinition: welns rto="hittn: At zrascfr. canfusdlirine frer siasching s~ sealnsisoapenca™https /{5 chaans onl saap.0r g/ soupdencadings™
waing iming="ttrp fosehimss cmlsaon . org fiusdlmine/” welnztnee"hTtp:/ fcarsbiniori it argd/" waelnstsopoxhuin: fschames anlseap.orgfesdl/ soe0s”
: ns sathtig M, wd org/ IRBEFXMI ST hamaT wTER2 15081 22 RTtply fachones nRs0ae, arp sl soapl S
»ﬂ:‘htt? fischamas omlsoop, org/wscl/RREpf™ targeivansspace="hitp: f!carabxn;ert.xt.arg!' »rlng: wsd

s:schera rtfermbatault= quax Lfied” :éPgEL”aF;SFuC1=*htL9 ffcarabinieri Ln.crgf"
<s:element name="Baginalart-s
452 c:np_e CTypE>
<5 igaqueEnes
csrelemant miadorurs="1" mexOccurs="1" rame='massage™ types"ins: Hassage L
EP L EIATEY -1
<f5:romplexType>
/g inianants
¢s:complexType namz="Message"”x
<5 ISBFUENCA
<gralanent sisCiours="a” naxoccu:S“ 1% mamz="1d" typa=“sisteing” >
nRz="TiREstarp" types"srint™ fa
c3zcupea” M nemz="Pratacol™ Typa==sistring® S
minﬂ:curs:'l’ mawdosLrs= 1" pans="PORLT Typa=tsiine” S
4siglemant RIAOMEn=5="0" maxDecurss™1™ rame="Uri" type=“s:istring” />
cgizlemsr b ainducurea™d" maxdcours="1" rece="Ipaddress” typesTsistringt S
esralament mladocurs=™R saxdoours="L" ndre="Paramelens™ fypes sisTeing® />
esielemsnt minlicuri=TaY maxfzeuss="1" neas="CallbackUri® type=“s:istring™ />
Lf5reeguancar
4f5icoMpianTypay
<2 elppant name="BegindlartResponse™s
<sicomplex Tyazs
<sisEquannes
agrelement mindoourss™lT maxdoceri=T1T gpazsTEeginslertResvl” typextTniiRasponse f»
4/s15equences
cfsicmnplaxiypas
cfsralenants
¢sieonalsxType name="Rasponsa™s
45 :15equInNCas
cgiglamant mindicnrg="1" maxdroyprss™1"
<5ralemsnt minQcurs="0" maxOccurs="1"
/5 1smgUEniss
of5icomplexTyes
el ischenas
fusdl typass
cusdl:iméssage narea"beginAlerthoapin™s
cusd)pare tame="paraRaters T clarenvettnsiBaginAlars” />
cfrisdlimessage>
cusdiimessage nane="daginalasctSoaput” >
<usdlipart neme="parameters”™ elemsnt="tns:iBeginAlertResponse” /3y
<fwsdlimescager
<nsdliportType name="ErmasdlerterSoap™ >
<widlioparation name="SepinAlert”s
<wsdl:zinput =assape="tnsiBeginilertSaapln® f»
cwsdiputput messags="tns;BeginalertSoapiut™ />
<fwsdl:gparation:
<fusdl:partTyper
<wsdlibinding name="ErrasAlerterSoep” typez" tA5:ErmasAlartarSoapts
¢sfap:binding transzari="http://schemas. xlsozp.org/seap/htip™ />
<wsdlioparation nang="Feginalart“s
<soapiapzration wnapackion="httpt/fearabiniery it .org/Beginalert™ style="document" />
usaliinpuis
<spap:bocy usa="literal™ /»
< fwsdl:inputy
<wsdl ioutputs
<spap:body use="literal™ f»
<fwsdlioutputs
¢ fusdl:gnarations
<fwsdlibinding>
<wsdibinding eame="ErmesAlartarSoapld™” type="tnsiErm=sAlerterSoap” >
<soaplibinding transpare="hitp://schanas.¥mlisoap.ocg/soanshtep” />
<wsdl:operatics mamz="BeginAlert™>
csoaplliooeration scapAction="htip://fcarabinieri.it.org/8eginalert™ styla="document™ />
wsdlrinpui>
<soaplitbady wse="literal” /»
¢fusdlzinputs
casdl igutputs
503012 body use="litaral™ />
< fwsdlioutputs
< fwsdl:operatians
cfusdl:binding>
cusdl:service name="Ermesalartar“s
cwsdliport neéme="ErmesadlartarSoap™ binding="tns:ErmesAlerterSoap™s
csoaptaddress lacation="http://lacalhost:59305/ErmesAlerter.asmy™ />
<fwsdl:port>
cusdl;port namz="ErmesAlarterSoapld™ binding="tns:ErmesAlerterSoapli™>
<50apl2:addrass locations"http:/flocalhost:59385/ErmasAlerter.asmx™ />
</usdl:port>
<fusdl:services
c¢fwsdl:definitions»

“Result” type="s:booléan” />
“Descripiion” types"sistringT />

ErmesAlerterwsdl

o/ s chemes . missas org/usdis™ >
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Bisciplinare Tecnico 2019

RModulo di atéivazione
SISTEMA DI VIDEQ-ALLARME ANTIRAPINA ' L
MODULG Dl ATTWAZ!ONE
Allla Questura di
Al Comando Provinciale dei Carabinieri di
Il sottoscritio nato a it
sesidente in via : : n___, in qualith di
dell'esercizio commexciale ' C.F. - partita [VA
situato in via A, "

COMUNICA
di voler attivare un dispositivo di video-allarme antirapina collegato con ke Forze di Polizia in virtd del Proiocello dintesa

stglato tra # Ministero dell'nterno e le Associaziont di categoria.
A tal proposito fornisce i recapiti telefonici di proate eontatto:

i. Sig tel. cell. ;
2. 3Sig. tel, cell.
In caso di necessiti ed in assemea del softoscritio, le chiavi dellesercizio somo custodiie dal Sig.

n. telfeell. .

abitante in via

In merito all’installazione dell*impianto &i videg-aliarme antirapina dichiara quanto segue:

8) di aver incaricato la societd
Alllega Ia seguente documentazione: . .
1) [Iscrizione alla camera di commercio della societh incericata;
2} Dichiarezione di regolare instaliazione anche ai sensi della normatwa su) srattamento de! dato personale;

3 lndmzzo EP statico

(OPPllfe)
con licenza rilasciata dalia Prefetura

b) di aver incaricato IEstituto di vigi]anza
di in data

Allega [a seguente documentazione:
I) Dichiarazione di regolare installazione anche ai sensi de!la normativa sul ttattamento det dato personale;

2) Indirizzo IP statico . 5
3) Recapiti telefonici di pronto conwttO'
Sig. tel. cell.
I sotéescritto:

1. dichiarz - ai sensi del Regolamento (Ue) 2016/679 del Parlamento Evropeo e de! Consiglio del 27 aprile 2016 - di
essere stato informate che i dati personali contenuti nella presente dichiarazione szvanno tramtati, anche con strumenti

informatici, esclusivamente neil'ambito del procedimento per il quale Iz presente dichiarazione viene resa;
2, & 2 conoscenza del fatto che ['adesione al sistema di video-allarme antirapina non costituisce canale preferenziale e

che le Forze di polizia interverranno nel piil breve tempo possibile, compatibilmente con le risorse disponibili al momento;
2z -conferma che I"impianto & stato realizzato secondo le istrozioni pubblicate all’indirizzo wrww.poliziadistato. it AEK

2b - conferma che I'implanto ha oftenute it Mulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinferi per il
collegamento con ie relative Centraii operative.

Luogo e data
IL RICHIEDENTE

Il presentz module potrd consegnato a mana el exser trazmesso via mail agli indiri=] reperibili s sita istiuzionale
{spazit riservato alls Forze d: Polizia)
Codice unico d'identificazione assegnato al’apparato

Luoge e data

Gruppo Firma




