Istruzioni per cifrare i file

Cifratura di un documento

La crittografia asimmetrica é un tipo di cifratura che consente lo scambio di informazioni in modo
sicuro, evitando i rischi della tradizionale crittografia simmetrica connessi allo scambio di un’unica
chiave (es. una password o un PIN) necessaria per la codifica/decodifica delle informazioni.

La crittografia asimmetrica & basata su una duplice chiave:

. la chiave pubblica, che pud essere distribuita a chiunque, serve a cifrare un documento
destinato a chi possiede la relativa chiave privata (rende illeggibile il messaggio a chiunque
non sia in possesso della chiave privata);

. la chiave privata, personale e segreta, utilizzata dal destinatario per decifrare un documento
cifrato con la chiave pubblica.

In tal modo il documento cifrato con una chiave pubblica, potra essere decifrato solo con la

corrispondente chiave privata.

Pertanto, la crittografia degli elenchi con la chiave pubblica (disponibile sul sito internet camerale

nell’apposita sezione), garantisce che il contenuto degli stessi sia decifrabile esclusivamente dal

Segretario Generale, dott. Pierluigi Medeot, responsabile del procedimento a cui & affidato il

certificato di cifratura.

Dopo aver predisposto gli elenchi degli associati in formato elettronico (.xIs / .xlsx / .ods) e in
formato PDF/A ed aver provveduto all’apposizione della firma digitale sugli stessi, si pud procedere
con l'eventuale crittografia di entrambi i documenti. (Tale modalita & alternativa all’utilizzo della
busta chiusa sigillata).

Requisiti

a. software File Protector installato sul proprio computer

oppure

b. possesso di una CNS su token USB

Preliminarmente, scaricare il certificato pubblico di cifratura pubblicato sul sito camerale nella
apposita sezione “Chiave pubblica per la cifratura’ e salvarlo in una cartella del proprio computer.

E opportuno verificare che il file abbia estensione .cer (e che quindi venga riconosciuto come un
Certificato di sicurezza) facendoci click sopra col tasto destro del mouse e selezionando Proprieta.

Generale Sjcurezza Dettagli  Versioni precedenti
g cl g.cer
Tipo difile: Certificato di sicurezza (.cer)
Apri con: | Estensioni della shell di ¢ Cambia.
Percorso C\Us esktop
Dimensioni 141KB (1.448 byte)
4 Dimensioni su disco: 8.00KB (8.192 byte)
Data creazione: Tuesday. 4 May. 2021. 12:00:05
Ultima modifica: Tuesday. 4 May. 2021. 12:00:10
Ultimo accesso: Oggi. 4 May, 2021, 18 minutes ago
Attributi: [Osolaletura [ JNascosto Avanzate..
Sicurezza lifile proviene da un altro
computer. Per facilitare la DAMUHE blocco
protezione del computer,
potrebbe essere bloccato.
Annulls
a
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a. Cifrare il documento con File Protector

Avviare File Protector.

Dal menu Strumenti e opzioni selezionare Database certificati.

W Actalis FEEs EX !

File Dispositivo |Strumenti e opzioni| Aiuto

Login | X2 | Firma e Marca @I Cifra f; Firma e Cifra % Marca temporale % Preferenze
o |

Benvenuto in File Protector v5.1.9.6

Database certificati

Per firmare u

fi Scarica e importa CA Sistema operativo rilevato: Windows 7
per v Architettura s.o. rilevato: X8
trascinarlo soj T Java runtime: C:\Program Files\Java\jres
Versione di Java runtime rilevata: 1.6.0_17
Elenco Server LDAP Versione di Ellips runtime rilevata: 3.1 release 23

Profilec utente corrente: gedoc

Dispositive crittografice pre-impostato: Incard CNS
Data ultimo aggiornamentc Certificati di CA: 2015-05-20
Data ultime aggiornamente dell'applicazicne: 2015-05-20

« r

File Protector v5.1.9.6 - Copyright © 2011 Actalis 5.p.A. - www.actalis.it

Nella finestra “Database personale dei certificati’ selezionare Importa da file e nella successiva
maschera cliccare su Sfoglia..

Database perscnale dei - gedoc - |
- BNL 5.p.A. - Firma Digitale AIPA CR 24
- BNL S.p.A. - Firma Digitale AIPA CR 24 B ] ~>

- BNL S.p.A. Corporate Firma E [ Importa da file

- Firma Digit. AIPA Cons. Portale San. Ped. OPBG \ 1
- Firma Digitale AIPA - Ascoli Piceno Importa da Server LDAP
- Firma Digitale AIPA - Provincia di Firenze
- Firma Digitale Banca Agrileasing

- Firma Digitale Comune di Bologna

[ ]
[ ]
- Firrma Digitale Intersiel 5.p.A. [ Elimina ]
[ ]
[ ]

Esporta

- Firma Digitale Provincia di Campobasso

[=] - Firma Digitale RTRT Proprietd
[=] - F|rma D|grt::|Ie Reg|0ne Campanla
] o DinitalaDonians avasic Chiudi
Tipo di entita

@ Autoritd di Certificazione
() Autoritd Intermedie

() Utenti finali

Tipo di certificato
Firma digitale |
Cifratura

Generico o non esclusivo

Altri scopi(solo)

Dalla finestra che appare in seguito “Apertura file” selezionare il certificato precedentemente
scaricato (Chiave pubblica per la cifratura) e cliccare su Apri.
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Importazione certificato

File contenente il certificato:

C:\Usert  sktop'\certificatovg.cer

| Importa [) | Visualzza |

e poi nella maschera “Importazione certificato” cliccare su Importa.

Se l'operazione & stata eseguita correttamente appare il messaggio “Importazione del certificato
eseguita con successo”.

Database personale dei certificati - gedo

tificato di firma e cifratura Madifica password...

Importa da file

Importa da Server LDAP

Elimina

Proprieta

[ |
[ |
[ |
[ Esporta ]
[ |
[ |
[ |

Chiudi

Tipo di entita
() Autorita di Certificazione

@ Utenti finali

Tipo di certificato
Firma digitale

Generico o non esclusivo

Nella finestra “Database personale...” il certificato risultera visibile mettendo il segno di spunta su
Utenti finali (Tipo entita) e Generico o non esclusivo (Tipo di certificato).
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Database personale dei certificati - gedo

Maodifica password...

Importa da file

Importa da Server LDAP

[
[
[
[

Esporta

Elirnina

Proprieta

Chiudi

Tipo di entita
() Autorita di Certificazione
() Autoritd Intermedie

@ Utenti finali

Tipo di certificato

Firma digitale

Cifratura

Generico o non esclusivo
[ Alri scopi(sola)

Selezionare il codice identificativo del certificato e cliccare su Proprieta per verificare se la dicitura
“Certificato attualmente valido” &€ presente nelle proprieta del certificato

Certificato di utente finale: CCIAA di Ti |

EGEHE|'3|E§| Detiaglil Percorso cert'rﬁmzionel Desaizione I CRL{DESP | Proprieh?|

Soggetto: |EMAILADDRES o Jt, CN=CCIAA di
Trieste, OU=CED,0=CCIAA di
Trieste, L= Triaste, ST=Italy,C=IT

Emittente: EMAILADDRESS: L LCH=CCIAA di
Trieste, OU=CED,0=CCIAA di
Trieste,L=Trieste, ST=Ikaly, C=IT

Serial Mumber: |05

Validita: |dal 21/12/2015 16:15:53 al 10/12/2017 16:15:53

Tipo di cerfificato: Cifratura (solo)

Certrﬁmto attualmente valido

3 = ; o errettuata per guesto certificato
Mon sono dsponlbm informazioni per accedere online alla CRL

Verificare che ci sia la dicitura “Certificato attualmente valido” come nella figura soprastante.
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Chiudere la finestra “Database personale” e ritornare alla schermata principale di File Protector.

13 Actalis File Protector

File Dispositive Strumenti e opzioni Aiuto

& Login "\' J Verifica Firma Firma e Marca |} Firma e Cifra Marca temporale 1 Preferenze
i r|

Benvenuto “Trefiie—Ffrotector v5.1.9.6

Sistema operativo rilevato: Windows 7

Architettura s.o. rilevato: x86

Java runtime: C:\Program Files\Java\jreé

Versione di Java runtime rilevata: 1.6.0_17

Versione di Ellips runtime rilevata: 3.1 release 23
Profilo utente corrente: gedoc

Dispositivo crittografico pre-impostato: Incard CNS
Data ultimo aggiornamento Certificati 4i CRA: 2015-05-20
Data ultimo aggiornamento dell'applicazione: 2015-05-20

Per firmare un file o una cartella, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra quest'area.

«

File Protector v5.1.9.6 - Copyright © 2011 Actalis S.p.A. - www.actalis.it

Selezionare I'icona Cifra

Dalla finestra che appare, selezionare il file .p7m che deve essere sottoposto a cifratura (che
dovra quindi essere precedentemente firmato digitalmente e salvato sul proprio computer)

Cifratura documento "CCIAA Ve Giu_Allegato, E

Selezionare i destinatari: Destinatari selezionati:
Mome Tipo ce... M] ,bk»me Tipo ce...
CCIAp O Cifratura(...

Specificare la posizione in cui salvare il documento cifrato:
|C:\USE| - cop\CCIAA_ Ve Giu_allegato B.xls.p7m.p7e |[ Sfogla... ][ Apri il documento... ]

Sala

Nella finestra “Cifratura documento...” selezionare il certificato e cliccare su Aggiungi per
spostarlo nella colonna di destra

Nel caso in cui al posto di tale dicitura sia presente un messaggio del tipo ‘Il certificato
dell’emittente non € contenuto nel database dei certificati”, selezionare Proprieta
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Certificato di utente finale: CCIAA VG

| Generalel Detiaglil Percorso certificazione | Descrzios

MNome user-friendly

\CCIAA VG -CED |

Ricava dal certificato ]

Attendibilic

() Usa attendibilita dell'emittente

@ Considera || certificato attendibile

() Considera il certificato non attendibile

. spuntare quindi la voce Considera il certificato attendibile nella sezione “Proprieta” e
selezionare il tasto Applica. Nella finestra di conferma “Salvataggio avvenuto correttamente”
selezionare OK, e nuovamente OK

Cifratura documento "CCIAA Ve Giu_Allegato

Selezionare i destinatari: Destinatari selezionati:
Home Tipo ce... MNome Tipo ce...
CCIAA di < Rimuovi CCIAA VG -CED Generico

Specificare la posizione in cui salvare il documento cifrato:
|C:‘I.U5£ op\CCIAA Ve Giu_Allegato B.xls.p?m.p7e | [ Sfoglia... ] [ Apri il documento... ]

[ Annulh(]/\[ Sarva]

Terminare la procedura con il pulsante Salva che si attiva dopo aver aggiunto il certificato.

Se l'operazione € stata eseguita correttamente appare il messaggio “Documento cifrato e salvato
correttamente”.

Il file cifrato viene automaticamente salvato nella stessa cartella dell’originale, con lo stesso nome
e con l'ulteriore estensione .p7e
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b. Cifrare il documento con Token USB

Collegare il Token USB al computer. Se il software di gestione non appare automaticamente,
cliccare su Risorse del computer > Aruba Key > Autorun.exe.

Quando appare la finestra Token USB, cliccare su Utilita e poi su Cifra.

Firma Verifica

N

—
(7}
=
=
3
4

Registro Gestione Utilita
Imprese Carta

Iilita FireFox PDF Read

S

Cifra

Documenti  Informazioni Rimozione a

55

v

. = -

Decifra

Proxy Vlimprt” - Auto 3% |
Certificato disgniostica

o x
= e

Dalla finestra “Apri” che appare selezionare il file .p7m da cifrare (che dovra quindi essere
precedentemente firmato digitalmente e salvato sul proprio computer) e cliccare su Apri.

Nella successiva finestra selezionare la voce Certificati destinatari e cliccare Importa da file.

i Cifra

Cifra
Sceglii destinatari per cui cifrare

Destinatanl Certificati Destinatari Eegistrodwl’

N

( Importa da file, .

4] ¥ (4] (7]

Cifra per...

= Back
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Appare la finestra “Open” dove selezionare il certificato da importare e quindi cliccare su Open.

) Cifra

Cifra
Sceqlii destinatari per cui cifrare

Destinatari | Certificati Destinatari | Redgistro ol P Cifra per...

®
(3

[

| ¥

Importa da file. ..

Nella finestra “Cifra” selezionare il certificato nella colonna di sinistra e cliccare su P per farlo
apparire anche nella colonna di destra.

Cifra
Sceqlii destinatari per cui cifrare

Destinatari | Certificati Destinatari | Redgistro ol P Cifra per...

m] E SMSSFMSS5LL7E463R 7420046500007188 . pUrhG
i ... ¥
& ™ A
E HU
< | >
_

Cliccare quindi su Next.
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) Cifra

Cifra
Scegli le opzioni di cifrakura

Salva come:

‘ \Desktopielenca,pdf.p7m.p7e| | E]
Algaoritmo di cifratura:

DES-EDE3-CBC %

[ pistruggi | documento originale

ﬁ'}

r 4 . 1
[ < Back I] [ Mext = 1 u Cancel
N—

Premere nuovamente su Next senza modificare i campi presenti.

Cifratura conclusa @

. — Operazione conclusa
N

1l file \Deskkapielenca.pdf.p?m & stato cifrato correttamente
Salvata in: 1\Desktopelenco. pdf.p?m.p?e

Se l'operazione ¢ stata eseguita correttamente appare la finestra “Operazione conclusa” in cui
sara anche indicata la posizione in cui il file cifrato & stato salvato.

Cliccare su Finish.
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